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********************************************************************************* 

साराांशः- 21वीं सदी इांटरनटे और प्रौद्योगिकी की सदी के रूप में जानी जाती ह।ै इस समय में समाज का प्रत्येक व्यगि और सांस्था कम्प्यटूर पर 

गनर्भर ह।ै इांटरनेट न ेकम्प्यटूर की कायभशैली को अप्रत्यागशत रूप से प्रर्ागवत गकया ह।ै साइबर अपराध के अन्तिभत डेटा उल्लांघन और पहचान 

की चोरी से लेकर साइबर आतांकवाद और ऑनलाइन उत्पीड़न तक, साइबर अपराध में कई तरह की अवैध िगतगवगधयााँ शागमल हैं जो गडगजटल 

गसस्टम की कमजोररयों का फायदा उठाती हैं। प्रस्ततु शोध पत्र का उद्देश्य र्ारत में बढ़ती साइबर अपराध की समस्या की जगटलता का पता 

लिाना तथा इसके समाधान हतेु कानूनी प्रावधानों का अवलोकन कर इसके सांबांध कानूनी प्रगतगियाओ ां को बढ़ाने के गलए सझुाव प्रस्तुत करना 

ह।ै र्ारत में इांटरनेट के उपयोि में वगृि के साथ साइबर अपराध की वगृि दर र्ी बढ़ रही ह।ै गवधायी सधुार, अांतराभष्ट्रीय सहयोि, क्षमता गनमाभण, 

जन जािरूकता और नैगतक गवचारों को शागमल करन ेवाले व्यापक दृगिकोण को अपनाकर, सरकारें साइबर खतरों से बहेतर तरीके से गनपट 

सकती हैं और गडगजटल पाररगस्थगतकी तांत्र की अखांडता की रक्षा कर सकती हैं। 

मुख्य शब्दः- कम्प्यटूर, इांटरनटे, अपराध, साइबर अपराध, कानूनी प्रावधान 

********************************************************************************* 

प्रस्तािनाः- 

21िीं सदी इटंरनेट और प्रौद्योविकी की सदी के रूप में जानी जाती 

ह।ै इस समय में समाज का प्रत्येक व्यवि और संस्था कम्प्यटूर पर 

वनर्यर ह ैचाह ेिह वकसी र्ी क्षते्र- खेल, वशक्षा, रोजिार, मनोरंजन, 

आवद से जड़ुा हो। इटंरनेट ने कम्प्यटूर की काययशलैी को 

अप्रत्यावशत रूप से प्रर्ावित वकया ह।ै वजसने लोिों की 

काययकुशलता तथा अिसरों को र्ी बढ़ाया ह।ै कई लोि इटंरनटे का 

प्रयोि सही कायों हतेु करते हैं तो कई लोि इसका प्रयोि िलत 

उद्देश्यों से अपने वहत के वलए र्ी करते हैं जो इटंरनेट सम्पबन्द्धी 

अपराधों को जन्द्म दतेा ह।ै इन इटंरनटे सम्पबन्द्धी अपराधों को साइबर 

अपराध की संज्ञा से अवर्हीत वकया िया। इस प्रकार यह क्षेत्र र्ी 

अपराध की दवुनया से अछूता नहीं रहा। साइबर अपराध वजसे ई-

अपराध के रूप में र्ी जाना जाता है, को कम्प्यटूर से सम्पबवन्द्धत 

अपराध के रूप में पररर्ावित वकया जाता ह।ै वडवजटल तकनीकों 

के प्रसार न ेसंचार, िाविज्य और शासन में क्ांवत ला दी ह,ै लेवकन 

इसने साइबर अपराध के रूप में जानी जाने िाली आपरावधक 

िवतविवधयों के नए रूपों को र्ी जन्द्म वदया ह।ै डेटा उल्लंघन और 

पहचान की चोरी से लेकर साइबर आतंकिाद और ऑनलाइन 

उत्पीड़न तक, साइबर अपराध में कई तरह की अिैध िवतविवधयााँ 

शावमल हैं जो वडवजटल वसस्टम की कमजोररयों का फायदा उठाती 
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हैं। इस संदर्य में, साइबर खतरों से वनपटन ेमें मौजदूा कानूनों की 

पयायप्तता एक िंर्ीर वचतंा का वििय बन जाती ह,ै वजसके वलए 

कानूनी ढााँचों और उनके सधुार के वलए रिनीवतयों की व्यापक 

जााँच की आिश्यकता होती ह।ै 

सम्बवधधत सावहत्य की समीक्षा:- 

विरर, डॉ. सविता आर. (2023)1  न ेअपन ेशोध पत्र ‘र्ारत में 

साइबर अपराधों पर एक काननूी अध्ययनः काननूी ढााँचे को मजबूत 

करने के वलए मौजदूा कानूनों और रिनीवतयों की पयायप्तता का 

आकलन’ में बताया वक सरकारें विधायी सधुार, अंतरायष्ट्रीय 

सहयोि, क्षमता वनमायि, जन जािरूकता और नवैतक विचारों को 

शावमल करन ेिाले व्यापक दृविकोि को अपनाकर, साइबर खतरों 

से बेहतर तरीके से वनपट सकती हैं और वडवजटल पाररवस्थवतकी 

तंत्र की अखंडता की रक्षा कर सकती हैं। शमाा, सुनीता कुमारी 

(2022)2  ने, ‘ग्रामीि ि शहरी वशक्षि प्रवशक्षिावथययों की साइबर 

अपराध के प्रवत जािरूकता का तलुनात्मक अध्ययन’ नामक 

शीियक पर अध्ययन कायय वकया। अध्ययन वनष्ट्किय में पाया िया वक 
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https://resmilitaris.net/uploads/paper/09e503807f4a471a7f
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2 शमाय, सुनीता कुमारी (2022), ‘‘ग्रामीि ि शहरी वशक्षि प्रवशक्षिावथययों की 

साइबर अपराध के प्रवत जािरूकता का तुलनात्मक अध्ययन’’ 

International Journal of Creative Research Thoughts, Vol. 

10, Issue.5, pp: 19-22.  

https://ijcrt.org/papers/IJCRTP020004.pdf 
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Cyber Crime and its Legal Framework in India", 

ग्रामीि प्रवशक्षिावथययों की जािरूकता का स्तर कम ह ैिहीं शहरी 

प्रवशक्षिावथययों की जािरूकता का स्तर ज्यादा ह।ै भांिला, 
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Crime and its Legal Framework in India' वििय पर 

शोधपत्र प्रकावशत वकया। साइबर-अपराध में मखु्य रूप से ऐसी 

िवतविवधयााँ शावमल हैं जो वकसी व्यवि की वनजी जानकारी को 

प्रत्यक्ष या अप्रत्यक्ष रूप से वनकालने के वलए एक उपकरि के रूप 

में इटंरनेट और कं्यटूर का उपयोि करती हैं और व्यवि की सहमवत 

के वबना या अिैध रूप से प्रवतष्ठा को कम करन ेया मानवसक या 

शारीररक नुकसान पहुचंाने के उद्देश्य से इसे ऑनलाइन ्लटेफामय 

पर प्रकट करती हैं। अलिाम्दी, मोहम्मद आई. (2020)4  ने, 'A 

Descriptive Study on the Impact of Cybercrime and 

Possible Measures to Curtail its Spread Worldwide' 

वििय पर शोध पत्र प्रकावशत वकया। शोध में अनमुान लिाया िया 

था वक साइबर अपरावधयों के हाथों प्रवत ििय छह वरवलयन डॉलर 

तक का नुकसान हो सकता ह।ै 

Intenrational Journal of Law Management & Humanities, 

Vol.4, Issue.2, pp: 493-504. 

https://www.ijlmh.com/paper/a-study-on-cyber-crime-
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अध्ययन के उदे्दश्यः-  

• साइबर अपराध की अिधारिा, अथय एिं प्रकारों का 

अध्ययन करना। 

• र्ारत में साइबर अपराध की बढ़ती समस्याओ ं का 

अध्ययन करना। 

• साइबर अपराधों से वनबटने हतेु र्ारत में वकये िये 

कानूनी प्रािधानों की चचाय करना। 

साइबर अपराध एिं इसके प्रकारः-  

जब हम वकसी को जानबूझकर चोट पहुाँचाते हैं या वकसी 

का कोई सामान वबना इजाजत के लेत े हैं तो यह कृत्य अपराध 

कहलाता ह।ै ससुमैन और हसे्टन ने पहली बार ििय 1995 में 

‘साइबर अपराध’ शब्द का प्रयोि वकया था।  

साइबर अपराध की पररभाषाः- 

साइबर अपराध को इस प्रकार पररर्ावित वकया जा 

सकता ह,ै ‘‘अपराध जो जानबूझकर पीवड़त की प्रवतष्ठा को 

नुकसान पहुचंान ेया आधवुनक दरूसंचार नेटिकय  का उपयोि करके 

प्रत्यक्ष या अप्रत्यक्ष रूप से पीवड़त को शारीररक या मानवसक 

नुकसान पहुचंान ेके वलए आपरावधक इराद ेसे व्यवियों या व्यवियों 

के समहूों के वखलाफ वकए जात ेहैं-जैसे इटंरनेट (चटै रूम, ईमले, 

नोवटस बोडय) और मोबाइल फोन।’’  

साइबर अपराध में इटंरनेट और कं्यटूर का उपयोि 

शावमल ह।ै यह वकसी व्यवि की प्रवतष्ठा को कम करने और उन्द्हें 

प्रत्यक्ष या अप्रत्यक्ष रूप से शारीररक या मानवसक नुकसान पहुचंान े

के उद्देश्य से उनकी व्यविित या िोपनीय जानकारी को ऑनलाइन 

प्रकट या प्रकावशत करके उनकी िोपनीयता को खतरे में डालता ह।ै 

साइबर अपराध दवुनया र्र के लोिों के वलए खतरा बनता जा रहा 

ह।ै   

साइबर अपराध के प्रकारः- 

साइबर अपराध में कं्यटूर और इटंरनेट का उपयोि करके की जाने 

िाली कई तरह की अिैध िवतविवधयााँ शावमल हैं। यहााँ साइबर 

अपराधों के कुछ सामान्द्य प्रकार वनम्पनित् हैं- 

1. हैवकंि - हवैकंि एक  ऐसा कायय ह ैजो धोखेबाज द्वारा 

दसूरों के कं्यटूर वसस्टम को उनकी अनमुवत के वबना 

पढ़कर वकया जाता ह।ै हकैर कं्यटूर प्रोग्रामर होत ेहैं, 

वजन्द्हें कं्यटूर की निीन समझ होती ह ैऔर िे आमतौर 

पर धोखेबाजी के वलए इस ज्ञान का दरुुपयोि करत ेहैं। 

उनके पास वकसी विशेि प्रोग्राम या र्ािा में अवतररि 

कौशल होता ह ैऔर िे इटंरनेट स्पसे में मावहर होते हैं। 

एक हकैर व्यविित बैंवकंि जानकारी, वकसी वनिम का 

वित्तीय डेटा आवद चरुान ेके वलए वसस्टम में सेंध लिाता 

ह।ै िे वसस्टम को बदलने की र्ी कोवशश करते हैं तावक 

िे अपने मनचाह ेकाम परेू कर सकें । इन लोिों को ब्लकै 

हटै कहा जाता ह।ै 

2. साइबर स्टावकंि:- साइबर स्टावकंि का अथय ह ैवकसी 

व्यवि द्वारा वकसी व्यवि का पीछा करने के वलए 

इलेक्रॉवनक संचार का उपयोि करना, या वकसी व्यवि 

द्वारा स्पि रूप से अरुवच के संकेत के बािजदू बार-बार 
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व्यविित संपकय  को बढ़ािा दनेे के वलए उससे संपकय  

करने का प्रयास करनाय या इटंरनेट, ईमले या 

इलेक्रॉवनक संचार के वकसी अन्द्य रूप पर नजर रखना, 

स्टॉवकंि का अपराध ह।ै 

3. साइबर बुवलंिः- साइबरबुवलंि में कं्यटूर, टैबलेट, 

लैपटॉप और सेल फोन जैसे वडवजटल उपकरिों पर 

हावनकारक या झठूी सामग्री र्ेजकर, पोस्ट करके या 

साझा करके वकसी के व्यविित के वनजी डेटा को साझा 

करके शवमिंदिी या अपमान पैदा करने के वलए इटंरनेट 

का उपयोि शावमल ह।ै यह एसएमएस, ऑनलाइन 

िेवमिं समहूों, ऑनलाइन फोरम या सोशल मीवडया 

्लेटफामय के माध्यम से हो सकता ह ैजहां जानकारी का 

ऑनलाइन आदान-प्रदान वकया जा सकता ह ैऔर कई 

लोिों के वलए उपलब्ध ह।ै साइबरबुवलंि वनरंतर और 

स्थायी ह ैऔर इसवलए, न केिल पीवड़त बवल्क इसमें 

शावमल दोनों पक्षों की ऑनलाइन प्रवतष्ठा को नुकसान 

पहुचंा सकता ह।ै 

4. साइबर मॉवफिं िः- यह एक प्रकार का अपराध ह ैवजसमें 

मलू तस्िीर को वकसी अनवधकृत उपयोिकताय या 

नकली पहचान रखने िाले व्यवि द्वारा संपावदत वकया 

जाता ह।ै मवहला उपयोिकतायओ ं की तस्िीरें उनकी 

प्रोफाइल से ली जाती हैं और वफर उन्द्हें संपावदत करन े

के बाद विवर्न्द्न साइटों पर नकली खातों द्वारा अश्लील 

उद्देश्यों के वलए दोबारा पोस्ट वकया जाता ह।ै  

5. ई-मेल स्पूवफंिः- यह सबसे आम साइबर क्ाइम में से 

एक ह।ै इसमें ई-मले र्ेजना शावमल ह ैजो इसके मलू का 

प्रवतवनवधत्ि करता ह।ै आज के समय में यह अपराध 

इतना आम हो िया ह ै वक यह आकलन करना बहतु 

मवुश्कल हो जाता ह ैवक जो मेल प्राप्त हुआ ह ैिह िास्ति 

में मलू पे्रिक का ह ैया नहीं। ईमले स्पवूफंि का इस्तमेाल 

ज्यादातर मवहलाओ ंसे धोखाधड़ी से वनजी जानकारी 

और वनजी तस्िीरें वनकालन ेके वलए वकया जाता ह ैऔर 

बाद में उन्द्हें ब्लैकमेल करने के वलए वकया जाता ह।ै 

6. वफवशंिः- वफवशिं उपयोिकताय नाम और पासिडय जैसी 

संिेदनशील जानकारी प्राप्त करन े का प्रयास ह ै और 

व्यविित जानकारी प्राप्त करन ेका इरादा ह।ै 

7. ट्रोवलिंः- यह सोशल मीवडया ्लटेफामय पर ऑनलाइन 

वहसंा का एक रूप ह ैजहां लोिों को अपनी बात कहने 

की आजादी दी जाती ह।ै ऑनलाइन उत्पीड़क अक्सर 

उन लोिों को वनशाना बनात ेहैं जो अपनी राय व्यि 

करते हैं और प्रचवलत सामावजक मानदडंों से अलि 

सोचते हैं। ऐसे ििय में मवहलाएं शावमल हैं, वजन्द्हें सोशल 

मीवडया बदमाशों द्वारा वनशाना बनाया जाता ह।ै 

8. डेवबट/के्रवडट काडा धोखाधड़ीः- के्वडट काडय (या 

डेवबट काडय) धोखाधड़ी में खरीदारी या उससे धन 

वनकालन ेके उद्देश्य से वकसी अन्द्य व्यवि के के्वडट या 

डेवबट काडय की जानकारी का अनवधकृत उपयोि 

शावमल होता ह।ै 

इसके अलािा साइबर अपराधों में डाटा ब्रीच, िेबसाइट 

वडफेसमेंट, विवसंि आवद सवम्पमवलत हैं।  
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भारत में साइबर अपराधों की बढ़ती समस्याः- 

दवुनया तथा र्ारत में बढ़ते हुए साइबर अपराधों पर नजर 

डाले तो पता चलता ह ैवक जनिरी से अप्रैल 2024 के बीच साइबर 

अपराध की िजह से र्ारतीय नािररकों को 1,750 करोड़ रुपय ेसे 

ज्यादा का नुकसान हुआ ह।ै इकोनॉवमक टाइम्पस की एक ररपोटय के 

अनुसार, र्ारतीय साइबर अपराध समन्द्िय कें र ने कहा वक मई 

2024 में प्रवतवदन औसतन 7,000 साइबर अपराध वशकायतें दजय 

की िई,ं जो 2021 और 2023 के बीच की अिवध की तलुना में 

113.7 प्रवतशत की उल्लेखनीय िवृि और 2022 से 2023 तक 

60.9 प्रवतशत की िवृि को दशायता ह।ै र्ारतीय साइबर अपराध 

समन्द्िय केन्द्र में ििय 2019 से 2024 तक दजय मामलों में 

अवधकांश पीवड़त ऑनलाइन वनिेश धोखाधड़ी, िवेमिं ऐप, 

एल्िोररदम हरेफेर, अिैध ऋि ऐप, सेक्सऑशयन और ओटीपी 

घोटाले के वशकार हुए। 2023 में, र्ारतीय साइबर अपराध समन्द्िय 

केन्द्र न े100,000 से अवधक वनिेश धोखाधड़ी की घटनाओ ंकी 

सचूना दी। 2024 के शरुुआती चार महीनों में वडवजटल 

विरफ्ताररयों के कारि 4,599 मामलों में 120 करोड़ रुपये का 

नुकसान हुआ। रेवडंि घोटालों के 20,043 मामल ेसामन ेआए, 

वजससे इसी अिवध के दौरान साइबर अपरावधयों को 1,420 करोड़ 

रुपये का नुकसान हुआ। र्ारतीय साइबर अपराध समन्द्िय केन्द्द के 

आंकड़ों के अनुसार, वनिेश घोटालों के कारि 62,687 वशकायतों 

में 222 करोड़ रुपये का नुकसान हुआ, जबवक डेवटंि ऐ्स के 

कारि 1,725 वशकायतों में 13.23 करोड़ रुपये का नुकसान हुआ। 

जनिरी से अप्रलै 2024 तक र्ारतीयों पर साइबर अपरावधयों द्वारा 

लिाया िया कुल वित्तीय नकुसान 176 करोड़ रुपये तक पहुाँच 

िया। 

इस प्रकार ितयमान में साइबर अपराध एक विकराल 

समस्या बन चकुी ह।ै इसके समाधान हते ुठोस कदम नहीं उठाये 

िये तो यह आम जन को बूरी तरह प्रर्ावित ही करेिा साथ ही 

विवर्न्द्न संस्थाओ-ं जैसे- बैंक, सरकारी संस्थाओ ंआवद के वलए 

र्ी घातक सावबत होिा। हालांवक र्ारत सरकार द्वारा इससे वनबटन े

के वलए समय-समय उवचत कदम उठाये हैं। सरकार द्वारा साइबर 

अपराध को रोकन ेहतेु जो कानूनी कदम उठाये िये हैं उनमें से प्रमखु 

प्रािधनों को शोधाथी द्वारा िवियत वकया जा रहा ह।ै 

भारत में साइबर अपराध के समाधान हेतु वकये िये 

कानूनी प्रािधानः- 

साइबर अपराधी लिातार अपनी रिनीवत बदलत ेरहत े

हैं, वजससे व्यवियों और संिठनों के वलए सतकय  रहना और मजबूत 

साइबर सरुक्षा उपाय अपनाना जरूरी हो जाता ह।ै र्ारत में, साइबर 

अपराध और साइबर सरुक्षा से जड़ेु कई काननू और अवधवनयम हैं। 

यहााँ कुछ मखु्य कानून वदए िए हैंः- 

1. सूचना प्रौद्योविकी अवधवनयम, 2000 (आईटी 

अवधवनयम):- आईटी अवधवनयम र्ारत में साइबर 

िवतविवधयों को वनयंवत्रत करने िाला प्राथवमक कानून 

ह।ै यह इलेक्रॉवनक लेनदने को कानूनी मान्द्यता प्रदान 

करता ह,ै ई-ििनेंस की सवुिधा प्रदान करता ह,ै और 

साइबर अपराध और साइबर सरुक्षा से वनपटता ह।ै धारा 
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43, 66, 66A, 66B, 66C, 66D, 66E, 66F, 67, 

67A, 67B, 70, और अन्द्य साइबर अपराधों के वलए 

प्रासंविक हैं। 

2. भारतीय दंड संवहता (IPC):- साइबर अपराधों के 

वलए विवशि नहीं होने पर र्ी, ््ब् की कई धाराएाँ 

साइबर अपराधों पर लाि ू होती हैं, जैसे धोखाधड़ी, 

मानहावन, पहचान की चोरी और जबरन िसलूी से 

संबंवधत धाराएाँ। 

3. सूचना प्रौद्योविकी (संशोधन) अवधवनयम, 2008:-  

इस संशोधन अवधवनयम न ेआईटी अवधवनयम के दायरे 

का विस्तार वकया और साइबर अपराधों से संबंवधत नए 

प्रािधान पेश वकए, वजनमें डेटा सरुक्षा, साइबर 

आतंकिाद और कुछ अपराधों के वलए दडं शावमल हैं। 

4. आधार (वित्तीय और अधय सवब्सडी, लाभ और 

सेिाओ ंका लवक्षत वितरण) अवधवनयम, 2016:- 

यह अवधवनयम र्ारत की बायोमवेरक पहचान प्रिाली 

आधार के उपयोि और सरुक्षा को वनयंवत्रत करता ह,ै 

और इसमें व्यविित डेटा और िोपनीयता की सरुक्षा से 

संबंवधत प्रािधान शावमल हैं।  

5. भुितान और वनपटान प्रणाली अवधवनयम, 

2007:- यह अवधवनयम र्िुतान प्रिावलयों को वनयंवत्रत 

करता ह ैऔर इलेक्रॉवनक र्िुतान लनेदने की सरुक्षा 

और संरक्षि प्रदान करता ह।ै  

6. भारतीय ररजिा बैंक (RBI) विवनयमः- RBI साइबर 

खतरों से बचाने के वलए बैंवकंि और वित्तीय क्षेत्र में 

साइबर सरुक्षा से संबंवधत विवर्न्द्न विवनयम और 

वदशावनदशे जारी करता ह।ै  

7. राष्ट्ट्रीय साइबर सुरक्षा नीवत, 2013:- हालावंक यह 

स्ियं एक काननू नहीं ह,ै लेवकन यह नीवत र्ारत में 

साइबर सरुक्षा चनुौवतयों का समाधान करने के वलए एक 

रूपरेखा प्रदान करती ह ैऔर साइबर सरुक्षा बुवनयादी 

ढांचे और क्षमताओ ंको बढ़ाने के वलए रिनीवतयों की 

रूपरेखा तैयार करती ह।ै  

8. व्यविित डेटा संरक्षण विधेयक, 2019 (पीडीपी 

विधेयक):- हालांवक मरेे अंवतम अपडेट के अनुसार 

इसे अवधवनयवमत नहीं वकया िया ह,ै लवेकन इस 

विधेयक का उद्देश्य व्यविित डेटा के प्रसंस्करि को 

विवनयवमत करना और िैवश्वक मानकों के अनुरूप डेटा 

सरुक्षा ढाचंा स्थावपत करना ह।ै 

9. वडवजटल पसानल डाटा प्रोटेक्शन अवधवनयम, 

2023:-  अवधवनयम का मखु्य उद्देश्य वडवजटल 

व्यविित डेटा के प्रसंस्करि और सरुक्षा के वलए एक 

संरचना प्रदान करना ह।ै यह र्ारत के र्ीतर और बाहर 

दोनों जिह लाि ूह ै (बशत े वक र्ारत के नािररकों का 

वडवजटल डेटा संवदग्ध हो)। यह र्ारत में अन्द्य 

वनयमध्काननू बनाने के वलए आधार र्ी वनधायररत करता 

ह,ै जैसे वडवजटल इवंडया अवधवनयम और 

व्यिसाय/उद्योि-विवशि डेटा सरुक्षा और िोपनीयता 

विवनयम। 
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ये र्ारत में साइबर अपराध और साइबर सरुक्षा से 

संबंवधत कुछ प्रमखु कानून और अवधवनयम हैं। अनपुालन 

सवुनवित करने और साइबर खतरों से प्रर्ािी ढंि से वनपटने के 

वलए इन कानूनों में वकसी र्ी संशोधन या पररिधयन पर अपडेट 

रहना महत्िपिूय ह।ै  

शे्रया वसंघल बनाम भारत संघ5  में, पांच साल पहल े

तय, सपु्रीम कोटय न ेवनष्ट्किय वनकाला वक मदु्द ेपर परूा खंड एक्स्रा 

िायसय था क्योंवक यह अनु्छेद 19 (1) (ए) का उल्लंघन करता 

था और अनु्छेद 19(2) द्वारा संरवक्षत नहीं था। पररिामस्िरूप, 

आईटी अवधवनयम की धारा 66 ए के तहत कोई एफआईआर दजय 

नहीं की जानी चावहए थी। अपील में राज्य काननू प्रितयन 

अवधकाररयों और यहा ंतक वक न्द्यायपावलका के वनचल ेस्तर पर 

र्ी श्रेया वसंघल वनियय के वनरंतर उपयोि की ओर ध्यान आकवियत 

वकया िया ह,ै जो वनियय के बारे में परूी तरह से जानकारी के अर्ाि 

के कारि हो सकता ह।ै यह विवनयमन पवुलस अवधकाररयों और 

न्द्यायाधीशों सवहत सर्ी पर लाि ूहोता ह।ै 

मोहन वसंह बनाम उत्तर प्रदेश राज्य6  में इलाहाबाद 

उ्च न्द्यायालय की खंडपीठ न ेिररष्ठ पवुलस अधीक्षक को एक 

व्यविित बयान दने ेका आदशे वदया, वजसमें यह स्पिीकरि वदया 

िया वक आईटी (संशोधन) अवधवनयम, 2008 की धारा 66 ए के 

तहत प्राथवमकी कैसे दजय की िई थी। यावचकाकताय ने दािा वकया 

वक आईटी अवधवनयम के प्रािधान 66 ए और 67 बी और र्ारतीय 

 
5 (2013) 12 SCC 73 
6 2020 SCC OnLine All 920, decided on 31.07.2020. 
7 2016 SCC OnLineBom 10315 (Single Judge Bench) 

रदडं संवहता की धारा 294, 500, 504, 506 और 509 का 

उपयोि ितयमान एफआईआर (आईपीसी) में आरोवपयों के 

वखलाफ मकुदमा चलाने के वलए वकया िया था।  

वसवटंि इरोस बनाम बीएसएनएल7 और वडपाटामेंट 

ऑफ इलेक्ट्रावनक्स एण्ड इनफॉमेशन टेक्नोलॉजी 

(DEITY) बनाम स्टार इवंडया8  में, न्द्यायालय न ेनोट वकया वक 

‘‘दिु िेबसाइट’’ की पहचान करने की सीमा मात्रात्मक के बजाय 

ििुात्मक होनी चावहए। ये िेबसाइटें वनिेधाज्ञा से बचन ेके वलए 

िैध सामग्री की थोड़ी मात्रा अपलोड करेंिी, यवद केिल 

उल्लंघनकारी सामग्री िाली िेबसाइटें दरु्ायिनापिूय मानी जाती हैं 

(यानी, मात्रात्मक दृविकोि)। अदालत न ेयह माना वक ये िेबसाइटें 

कानूनी अवधकारों का घोर उल्लघंन कर रही हैं, इसवलए इन 

िेबसाइटों पर सम्पपिूय प्रवतबंध लिान े का कठोर कदम उठाना 

सियप्रथम उवचत था। 

श्रीकुमार बनाम केरल राज्य9 मामल में, केरल उ्च 

न्द्यायालय ने एक राजनीवतक दल की मवहला सदस्य के फेसबुक 

पेज पर अपमानजनक वट्पवियां पोस्ट करन ेसे संबंवधत मामल ेपर 

विचार वकया। 

इस प्रकार साइबर अपराध से सम्पबवन्द्धत कई मामल े

र्ारत के न्द्यायालयों में वनवियत वकये िये हैं जो बढ़ते साइबर 

अपराध को उजािर करत ेहैं। साइबर अपराधों को संबोवधत करन े

8 HC of Delhi (Division Bench) FAO(OS) 57/2015. 
9 SCC OnLine Ker 1305, (Order Date, 03.04.2019). 
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और साइबर सरुक्षा सवुनवित करन े के वलए कानून, प्रौद्योविकी, 

वशक्षा और अंतरायष्ट्रीय सहयोि से जड़ेु बहुआयामी दृविकोि की 

आिश्यकता होती ह।ै साइबर काननूों को बेहतर बनाने और साइबर 

अपराधों से वनपटने के वलए वनम्पन सझुािों को दृविित वकया जा 

सकता ह-ै 

1. व्यापक कानूनः विकवसत होती तकनीक और उर्रत े

साइबर खतरों के साथ तालमले बनाए रखन े के वलए 

साइबर काननूों को लिातार अपडेट और मजबूत करें। 

सवुनवित करें वक कानून हवैकंि, पहचान की चोरी, 

वफवशिं, मलैिेयर और साइबरबुवलंि सवहत साइबर 

अपराधों की एक विस्ततृ श्रृंखला को किर करते हैं। 

2. अंतरााष्ट्ट्रीय सहयोिः राष्ट्रीय सीमाओ ंको पार करन े

िाले साइबर अपराधों को संबोवधत करने के वलए दशेों 

के बीच सहयोि और सचूना साझाकरि को बढ़ािा दें। 

साइबर सरुक्षा और साइबर अपराध से संबंवधत 

अंतरायष्ट्रीय समझौतों और सम्पमलेनों, जैसे वक साइबर 

अपराध पर बुडापेस्ट कन्द्िेंशन की पवुि करें और उन्द्हें 

लाि ूकरें। 

3. क्षमता वनमााण और प्रवशक्षणः साइबर अपराधों को 

प्रर्ािी ढिं से संर्ालने में काननू प्रितयन एजेंवसयों, 

न्द्यायपावलका और कानूनी पेशेिरों की क्षमता का 

वनमायि करने के वलए प्रवशक्षि काययक्मों में वनिेश करें। 

वडवजटल फोरेंवसक, साइबर जाचं और साइबर कानून 

प्रितयन में विशेि प्रवशक्षि प्रदान करें। 

4. सािाजवनक जािरूकता और वशक्षाः साइबर सरुक्षा 

जोवखमों और सरुवक्षत ऑनलाइन व्यिहार के वलए 

सिोत्तम प्रथाओ ं के बारे में आम जनता के बीच 

जािरूकता बढ़ाएाँ। व्यवियों को सामान्द्य साइबर खतरों, 

जैसे वक वफवशिं, मलैिेयर और पहचान की चोरी, और 

साइबर अपराधों से खदु को कैसे सरुवक्षत रखें, के बारे 

में वशवक्षत करें। 

5. साइबर सुरक्षा अिसंरचनाः मजबूत साइबर सरुक्षा 

ढांच,े घटना प्रवतवक्या क्षमताओ ंऔर साइबर रक्षा ततं्र 

में वनिेश करके राष्ट्रीय स्तर पर साइबर सरुक्षा 

अिसंरचना को मजबूत करें। महत्िपिूय अिसंरचना 

क्षेत्रों के वलए साइबर सरुक्षा मानकों और वदशावनदशेों 

को विकवसत और लाि ूकरें। 

6. डेटा सुरक्षा और िोपनीयता विवनयमः व्यविित 

डेटा और संिेदनशील जानकारी को अनवधकृत पहुाँच, 

प्रकटीकरि और दरुुपयोि से बचाने के वलए व्यापक 

डेटा सरुक्षा और िोपनीयता कानून लाि ू करें। 

अंतरायष्ट्रीय डेटा सरुक्षा मानकों, जसेै वक सामान्द्य डेटा 

सरुक्षा विवनयमन (ळक््त्) का अनपुालन सवुनवित करें। 

इन समाधानों को लाि ूकरके, सरकारें साइबर काननूों 

को मजबूत कर सकती हैं, साइबर सरुक्षा क्षमताओ ंको बढ़ा सकती 

हैं, और तेजी से वडवजटल होती दवुनया में साइबर अपराधों से जड़ेु 

जोवखमों को कम कर सकती हैं। 
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वनष्ट्कषाः- 

यह शोध पत्र साइबर अपराधों से वनपटन े में ितयमान 

कानूनों की पयायप्तता का आकलन करन े के महत्ि को रेखांवकत 

करता ह ैऔर वडवजटल यिु की उर्रती चनुौवतयों का सामना करन े

के वलए कानूनी ढााँचे को मजबूत करने की रिनीवतयों का प्रस्ताि 

करता ह।ै वनष्ट्किय रूप में कहा जाये तो र्ारत में इटंरनेट के उपयोि 

में िवृि के साथ साइबर अपराध की िवृि दर र्ी बढ़ रही ह।ै साइबर 

अपराधों के उर्रते प्रकार ि े अपराध हैं जो बार-बार नहीं होत े

बवल्क नए होत ेहैं। इस प्रकार के अपराध वबना वकसी पिूय संकेत के 

होत ेहैं। कं्यटूर का उपयोि करके अपराध जैसे हवैकंि, धमकी र्री 

जानकारी प्रकावशत करना, धोखाधड़ी करना, चोरी वकए िए संचार 

उपकरि या कं्यटूर प्राप्त करना, साइबर आतंकिाद, दसूरों की 

वनजी छवियों को प्रकावशत करना, अश्लील जानकारी प्रकावशत 

करना, यौन कृत्यों िाली छवियों को प्रकावशत करना, बाल 

पोनोग्राफी, पहचान की चोरी, धोखाधड़ी और के्वडट/डेवबट काडय 

धोखाधड़ी जैसे अपराध बहुत अवधक दर पर सामन ेआए हैं। ऐसे 

अपराधों से वनपटने के वलए, र्ारत सरकार और साइबर 

अवधकाररयों को अपडेट रहने और वकसी र्ी ििय में वकसी र्ी 

समय वकसी र्ी नए उर्रत ेअपराध से वनपटने के वलए खदु को 

तैयार रखने की आिश्यकता ह।ै विधायी सधुार, अंतरायष्ट्रीय 

सहयोि, क्षमता वनमायि, जन जािरूकता और नवैतक विचारों को 

शावमल करने िाले व्यापक दृविकोि को अपनाकर, सरकारें 

साइबर खतरों से बहेतर तरीके से वनपट सकती हैं और वडवजटल 

पाररवस्थवतकी तंत्र की अखंडता की रक्षा कर सकती हैं। जैसे-जैसे 

साइबर अपराध बढ़ रह ेहैं, र्ारत सरकार र्ी समाचार पत्रों में लेख, 

रेवडयो और टेलीविजन पर विज्ञापन प्रकावशत करके, सरुवक्षत रहन े

के वलए ईमेल और पाठ संदशे र्ेजकर, अपराध की ररपोटय करने के 

वलए कई मोबाइल एव्लकेशन और िेबसाइटें उपलब्ध कराकर 

और सोशल नेटिवकिं ि साइबर जािरूकता और ररपोवटिंि पोटयल के 

माध्यम से प्रत्येक इटंरनेट उपयोिकताय तक पहुचंकर विवर्न्द्न 

जािरूकता और रोकथाम के उपाय कर रही ह।ै 

सुझािः-  

अध्ययन के विशे्लिि के आधार पर कहा जा सकता ह ै

वक सरकारों को उर्रत ेसाइबर खतरों से प्रर्ािी ढिं से वनपटन ेके 

वलए मौजदूा काननूों को अद्यतन और ससंुित बनान े के वलए 

विधायी सधुारों को प्राथवमकता दनेी चावहए। साइबर अपराधों से 

वनपटने में सीमा पार सहयोि को सवुिधाजनक बनान े के वलए 

अंतरायष्ट्रीय सहयोि ततं्र को मजबूत वकया जाना चावहए। साइबर 

खतरों के वखलाफ लचीलापन बढ़ाने के वलए क्षमता वनमायि, 

साइबर सरुक्षा वशक्षा और जन जािरूकता अवर्यानों में वनिेश 

बढ़ाया जाना चावहए तथा  साइबर अपराधों से वनपटन ेमें सरकारों, 

उद्योि वहतधारकों और नािररक समाज संिठनों के बीच सहयोि 

को बढ़ािा दनेे के वलए साियजवनक-वनजी र्ािीदारी को बढ़ािा 

वदया जाना चावहए। 
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