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Abstract 
वर्तमान समय में डिडिटल र्कनीक के व्यापक डवस्र्ार न ेभारर्ीय समाि की सरंचना और कायतप्रणाली में गहरा पररवर्तन डकया ह।ै इटंरनेट, मोबाइल 

फोन, ऑनलाइन लेन–देन और सोशल मीडिया के बढ़रे् उपयोग ने िहााँ िीवन को अडिक सुडविािनक बनाया ह,ै वहीं साइबर अपरािों की 

समस्या को भी गंभीर रूप से बढ़ाया ह।ै आि साइबर अपराि केवल र्कनीकी समस्या नहीं रह गया ह,ै बडकक यह सामाडिक, आडथतक और नैडर्क 

आयामों से िुडी एक िडटल चनुौर्ी बन चकुा ह।ैभारर्ीय पररप्रेक्ष्य में साइबर अपराि के डवडवि रूप देखने को डमलरे् हैं, िसैे ऑनलाइन ठगी, 

पहचान की चोरी, साइबर उत्पीडन, फिी वबेसाइटों के माध्यम स ेिोखािडी, िेटा की अवैि चोरी र्था अश्लील या आपडििनक सामग्री का प्रसार। 

डिडिटल माध्यमों की आसान उपलब्िर्ा और उपयोगकर्ातओ ंकी असाविानी अपराडियों को अवसर प्रदान करर्ी ह।ै डवशेष रूप से डिडिटल 

साक्षरर्ा की कमी, र्कनीकी िानकारी का अभाव, त्वररर् आडथतक लाभ की प्रवडृि और साइबर सुरक्षा उपायों की अनदेखी इन अपरािों को बढ़ावा 

देर्ी ह।ै 

साइबर अपरािों का प्रभाव केवल व्यडिगर् स्र्र र्क सीडमर् नहीं है, बडकक यह सामाडिक डवश्वास, आडथतक डस्थरर्ा और राष्ट्रीय सरुक्षा को भी 

प्रभाडवर् करर्ा ह।ै ऑनलाइन बैंडकंग और डिडिटल भगुर्ान प्रणाडलयों में बढ़र्ी डनभतरर्ा के कारण आडथतक अपरािों की सभंावना और अडिक बढ़ 

गई ह।ै इसके अडर्ररि, इटंरनेट की गुमनामी अपराडियों के डलए पहचान डिपाने का माध्यम बनर्ी ह,ै डिससे अपराि की िांच और डनयंत्रण िडटल 

हो िार्ा ह।ैडवडिक डनयतं्रण के संदभत में भारर् में सूचना प्रौद्योडगकी संबंिी कानूनों र्था दंिात्मक प्राविानों के माध्यम से साइबर अपरािों को 

डनयंडत्रर् करने का प्रयास डकया गया ह।ै डफर भी, बदलर्ी र्कनीक और अपराि के नए स्वरूपों को देखरे् हुए कानूनों के प्रभावी डियान्वयन, िन-

िागरूकर्ा, डिडिटल साक्षरर्ा और सदुृढ़ साइबर सुरक्षा रं्त्र की आवश्यकर्ा अत्यंर् महत्वपूणत ह।ै.   
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प्रस्तावना 

21वीं सदी को सचूना एवं संचार प्रौद्योगिकी के यिु के रूप में 

जाना जाता ह।ै इटंरनेट, कंप्यटूर, स्माटटफोन और गिगजटल नटेवगकिं ि के 

तीव्र गवकास न ेवैगिक समाज की संरचना में व्यापक पररवतटन गकया ह।ै 

भारत भी इस पररवतटन से अछूता नहीं रहा। गपछल ेएक दशक में दशे में 

गिगजटल सेवाओ ंका अभतूपवूट गवस्तार हुआ ह,ै गजसके पररणामस्वरूप 

शासन, गशक्षा, व्यापार, बैंगकंि और सामागजक संवाद के स्वरूप में 

आमलूचलू पररवतटन दखेन े को गमला ह।ै गिगजटल प्लेटफॉमट और 

ऑनलाइन लेन–दने की बढ़ती प्रवगृि ने नािररकों को त्वररत, पारदशी 

और सलुभ सेवाएँ प्रदान की हैं। 

गिगजटल क्ागंत के इस दौर में इटंरनेट की पहुचँ ग्रामीण क्षते्रों 

तक गवस्ताररत हुई ह।ै सरकारी पहलों और तकनीकी नवाचारों न े

नािररकों को गिगजटल पहचान, ऑनलाइन बैंगकंि, ई–कॉमसट और 

सामागजक मीगिया के माध्यम से एक नई सामागजक-आगथटक 
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िगतशीलता प्रदान की ह।ै गवशेष रूप से ‘गिगजटल इगंिया’ कायटक्म1 न े

प्रशासगनक सेवाओ ंको ऑनलाइन माध्यम से उपलब्ध कराकर सशुासन 

को सदुृढ़ करने का प्रयास गकया ह।ै इसके पररणामस्वरूप आम नािररक 

का जीवन अगधक सगुवधाजनक और तीव्रिामी हुआ ह।ै 

गकन्त ु तकनीकी प्रिगत के साथ-साथ साइबर अपराधों की 

समस्या भी िंभीर रूप से उभरी ह।ै इटंरनेट और स्माटटफोन की व्यापक 

उपलब्धता न ेजहाँ एक ओर संचार को सरल बनाया ह,ै वहीं दसूरी ओर 

अपरागधयों को नए अवसर भी प्रदान गकए हैं। हगैकंि, ऑनलाइन गविीय 

धोखाधडी, पहचान की चोरी, साइबर बुगलिं और िेटा उल्लंघन जैसी 

घटनाए ँ गनरंतर बढ़ रही हैं। सोशल मीगिया प्लेटफॉमट जैसे Facebook 

और WhatsApp के माध्यम से िलत सचूनाओ ं का प्रसार, फजी 

प्रोफाइल बनाकर ठिी तथा व्यगिित िोपनीयता का उल्लंघन आम 

होता जा रहा ह।ै 

साइबर अपराधों की वगृि के पीछे कई कारण उिरदायी हैं। 

गिगजटल साक्षरता की कमी, साइबर सरुक्षा उपायों के प्रगत लापरवाही, 

बेरोजिारी, त्वररत आगथटक लाभ की मानगसकता तथा इटंरनेट की 

िमुनामी अपरागधयों को प्रोत्सागहत करती ह।ै इसके अगतररि, तकनीकी 

गवकास की िगत कानूनों और गनयामक व्यवस्थाओ ं की तलुना में 

अगधक तेज ह,ै गजसके कारण अपराध गनयंत्रण की प्रगक्या जगटल हो 

जाती ह।ै 

भारतीय गवगध व्यवस्था न ेसाइबर अपराधों की रोकथाम हते ु

महत्वपणूट कदम उठाए हैं। सचूना प्रौद्योगिकी अगधगनयम, 2000 के 

माध्यम से साइबर अपराधों को पररभागषत कर उनके गलए दिंात्मक 

प्रावधान गनधाटररत गकए िए हैं। साथ ही, भारतीय न्याय संगहता के 

अंतिटत भी कई अपराधों को साइबर माध्यम से गकए जान ेपर लाि ूगकया 

जाता है2। तथागप, बदलते तकनीकी पररदृश्य में केवल गवगधक प्रावधान 

 
1 भारत सरकार, गिगजटल इगंिया कायटक्म, 2015. 
2 भारतीय न्याय संगहता, 2023 की प्रासंगिक धाराएँ। 

पयाटप्त नहीं हैं; इसके गलए जन-जािरूकता, तकनीकी दक्षता और 

संस्थाित सदुृढ़ीकरण भी आवश्यक ह।ै 

21वीं सदी में गिगजटल सशगिकरण और साइबर अपराध एक 

साथ उभरती हुई वास्तगवकताए ँहैं। जहा ँ गिगजटल तकनीक न ेभारतीय 

समाज को नई गदशा प्रदान की ह,ै वहीं साइबर अपराधों ने सामागजक 

सरुक्षा, आगथटक गस्थरता और गवगधक व्यवस्था के समक्ष िंभीर चनुौती 

प्रस्तुत की ह।ै इस संदभट में साइबर अपराधों के स्वरूप, कारणों और 

गवगधक गनयंत्रण की सम्यक समीक्षा अत्यंत आवश्यक हो जाती ह।ै 

2. साइबर अपराध का स्वरूप 

साइबर अपराध वे अपराध हैं जो कंप्यटूर, इटंरनेट या अन्य गिगजटल 

माध्यमों के द्वारा गकए जात ेहैं। भारतीय समाज में इनके गवगवध स्वरूप 

दखेने को गमलत ेहैं। प्रमखु प्रकारों का संगक्षप्त गववरण गनम्नगलगखत ह—ै 

i. हैककिं ग एविं डाटा चोरी 

हगैकंि वह प्रगक्या ह ै गजसके माध्यम से कोई व्यगि अनगधकृत रूप से 

गकसी कंप्यटूर प्रणाली, सवटर या नेटवकट  में प्रवेश कर संवेदनशील 

सचूनाओ ंतक पहुचँ प्राप्त करता ह।ै िाटा चोरी में व्यगिित, गविीय या 

सरकारी िोपनीय सचूनाओ ंको अवैध रूप से प्राप्त कर उनका दरुुपयोि 

गकया जाता ह।ै आज के गिगजटल यिु में बैंगकंि गववरण, आधार संख्या, 

पासविट और आगधकाररक दस्तावजे साइबर अपरागधयों के प्रमखु लक्ष्य 

बन चकेु हैं। कई बार सरकारी वेबसाइटों या गनजी कंपगनयों के सवटर पर 

हमला कर बडी मात्रा में िेटा चरुाया जाता ह,ै गजससे राष्ट्रीय सरुक्षा और 

नािररकों की िोपनीयता प्रभागवत होती ह।ै हगैकंि की घटनाएँ न केवल 

आगथटक हागन पहुचँाती हैं, बगल्क संस्थाित गविसनीयता को भी 

कमजोर करती हैं। ऐसे अपराधों के गनयंत्रण हते ु सचूना प्रौद्योगिकी 

अगधगनयम, 2000 में दिंात्मक प्रावधान गकए िए हैं।3 

ii. ऑनलाइन कवत्तीय धोखाधडी 

 
3 सूचना प्रौद्योगिकी अगधगनयम, 2000, धारा 43 एवं 66। 
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ऑनलाइन गविीय धोखाधडी वतटमान समय का सबसे सामान्य साइबर 

अपराध ह।ै गिगजटल भिुतान प्रणाली, नेट बैंगकंि, यपूीआई और 

के्गिट/िेगबट कािट के बढ़ते उपयोि न े सगुवधा तो प्रदान की ह,ै परंत ु

जोगखम भी बढ़ाया ह।ै अपराधी फजी कॉल, मैसेज या गलंक के माध्यम 

से बैंक गववरण और ओटीपी प्राप्त कर धन की अवैध गनकासी करत ेहैं। 

कई मामलों में नकली ग्राहक सेवा प्रगतगनगध बनकर लोिों को भ्रगमत 

गकया जाता ह।ै गिगजटल लेन-दने में असावधानी और साइबर सरुक्षा के 

प्रगत जािरूकता की कमी ऐसे अपराधों को बढ़ावा दतेी ह।ै इन 

धोखाधगडयों से न केवल व्यगि को आगथटक क्षगत होती ह,ै बगल्क 

गिगजटल बैंगकंि प्रणाली पर गविास भी कम होता ह।ै इस प्रकार के 

अपराधों पर गनयंत्रण हतेु भारतीय न्याय संगहता और सचूना प्रौद्योगिकी 

संबंधी काननू लाि ूहोत ेहैं।4 

iii. किक िंग एविं स्पूकििं ग 

गफगशिं एक ऐसी गवगध ह ै गजसमें अपराधी नकली ईमले, वेबसाइट या 

संदशे के माध्यम से उपयोिकताट को भ्रगमत कर उसकी िोपनीय 

जानकारी प्राप्त करता ह।ै स्पगूफंि में अपराधी गकसी गविसनीय संस्था या 

व्यगि की पहचान का दरुुपयोि कर धोखाधडी करता ह।ै 

उदाहरणस्वरूप, बैंक या सरकारी गवभाि के नाम से फजी ईमेल भेजकर 

पासविट और बैंक गववरण माँि े जाते हैं। कई बार नकली वेबसाइट 

वास्तगवक वेबसाइट की तरह ही गदखाई दतेी ह,ै गजससे आम व्यगि 

धोखे में आ जाता ह।ै इन अपराधों की सफलता का मखु्य कारण 

तकनीकी जािरूकता का अभाव ह।ै गफगशिं और स्पगूफंि के मामलों में 

साइबर सरुक्षा ततं्र और उपयोिकताट सतकट ता अत्यंत आवश्यक ह।ै 

iv. साइबर बुकलिंग एविं ट्रोकलिंग 

साइबर बुगलिं और रोगलिं मखु्यतः सोशल मीगिया प्लटेफॉमट 

के माध्यम से की जान े वाली मानगसक उत्पीडन की िगतगवगधयाँ हैं। 

 
4 भारतीय न्याय संगहता, 2023 की प्रासंगिक धाराएँ (धोखाधडी संबंधी)। 

Facebook, Instagram और WhatsApp जैसे मंचों पर 

अपमानजनक गटप्पणी, धमकी, अफवाह या चररत्र हनन की घटनाए ँबढ़ 

रही हैं। गवशेष रूप से मगहलाएँ और गकशोर विट इसका अगधक गशकार 

होत ेहैं। यह अपराध मानगसक तनाव, अवसाद और सामागजक अलिाव 

जैसी िंभीर समस्याओ ं को जन्म दतेा ह।ै कई बार यह उत्पीडन 

आत्मसम्मान को िहरी चोट पहुचँाता ह।ै साइबर बुगलिं से गनपटने के 

गलए कानूनी प्रावधानों के साथ-साथ सामागजक जािरूकता और 

गिगजटल नैगतकता की आवश्यकता ह।ै
5 

v. रैनसमवेयर हमले 

रैनसमवेयर एक प्रकार का दभुाटवनापणूट सॉफ्टवेयर (मैलवेयर) ह ै जो 

कंप्यटूर या नेटवकट  के िेटा को एगन्क्प्ट कर उसे लॉक कर दतेा ह।ै इसके 

बाद अपराधी िेटा को पनुः उपलब्ध करान े के गलए गफरौती की मांि 

करता ह।ै यह हमला व्यगिित उपयोिकताटओ ं के साथ-साथ सरकारी 

संस्थानों और बडी कंपगनयों को भी प्रभागवत करता ह।ै रैनसमवेयर हमल े

से महत्वपणूट दस्तावेज और सेवाए ँबागधत हो जाती हैं, गजससे आगथटक 

और प्रशासगनक संकट उत्पन्न होता ह।ै कई बार अंतरराष्ट्रीय स्तर पर 

संचागलत गिरोह इन हमलों को अंजाम दतेे हैं, गजससे जाचं प्रगक्या 

जगटल हो जाती ह।ै साइबर सरुक्षा उपायों, गनयगमत बैकअप और मजबूत 

एंटीवायरस प्रणाली से इस प्रकार के हमलों की रोकथाम संभव ह।ै 

vi. पहचान की चोरी  

पहचान की चोरी में अपराधी गकसी व्यगि की व्यगिित जानकारी—

जैसे आधार संख्या, पनै कािट, बैंक गववरण या सोशल मीगिया 

प्रोफाइल—का दरुुपयोि कर स्वयं को उस व्यगि के रूप में प्रस्तुत करता 

ह।ै इसके माध्यम से गविीय लेन-दने, फजी खाते खोलना या आपरागधक 

िगतगवगधयाँ की जाती हैं। गिगजटल यिु में व्यगिित जानकारी का 

अत्यगधक ऑनलाइन साझा गकया जाना इस अपराध को बढ़ावा दतेा ह।ै 

 
5 सूचना प्रौद्योगिकी अगधगनयम, 2000 तथा अन्य दंिात्मक प्रावधान। 
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पहचान की चोरी से व्यगि की प्रगतष्ठा और आगथटक गस्थगत दोनों 

प्रभागवत हो सकती हैं। इस प्रकार के अपराधों की रोकथाम हते ु िेटा 

सरुक्षा, मजबूत पासविट और दो-स्तरीय प्रमाणीकरण (Two-Factor 

Authentication) जैसे उपाय आवश्यक हैं। 

3. साइबर अपराध के कारण 

i. कडकिटल साक्षरता की कमी 

गिगजटल साक्षरता का तात्पयट कंप्यटूर, इटंरनेट और ऑनलाइन सेवाओ ं

के सरुगक्षत एवं प्रभावी उपयोि की समझ से ह।ै भारत में इटंरनेट 

उपयोिकताटओ ं की संख्या तेजी से बढ़ी ह,ै गकंत ु इसके अनपुात में 

साइबर सरुक्षा संबंधी जािरूकता का स्तर पयाटप्त नहीं ह।ै ग्रामीण क्षेत्रों के 

साथ-साथ शहरी क्षेत्रों में भी अनेक लोि फजी गलंक, संगदग्ध कॉल और 

नकली वेबसाइटों की पहचान नहीं कर पाते। पररणामस्वरूप वे आसानी 

से ऑनलाइन ठिी और गफगशिं का गशकार बन जात े हैं। गिगजटल 

भिुतान प्रणागलयों के प्रसार के बावजदू सरुगक्षत लने–दने के मलूभतू 

गनयमों की जानकारी का अभाव िभंीर समस्या ह।ै इस गस्थगत से साइबर 

अपरागधयों को अवसर गमलता ह।ै अतः गिगजटल साक्षरता अगभयान 

और साइबर जािरूकता कायटक्मों का व्यापक प्रसार अत्यंत आवश्यक 

ह।ै6 

ii. तकनीकी कवकास की तीव्र गकत 

तकनीकी गवकास अत्यंत तीव्र िगत से हो रहा ह,ै जबगक 

कानूनों और गनयामक व्यवस्थाओ ंका संशोधन अपके्षाकृत धीमा होता 

ह।ै नई-नई गिगजटल तकनीकें , कृगत्रम बुगिमिा, क्लाउि कंप्यगूटंि और 

एगन्क्प्शन प्रणागलयाँ लिातार गवकगसत हो रही हैं, गजनका दरुुपयोि 

अपराधी नए तरीकों से करत े हैं। कई बार गवगधक प्रावधान परुान े पड 

जाते हैं और उभरत ेसाइबर अपराधों को समगुचत रूप से पररभागषत नहीं 

कर पाते। इस अंतर के कारण अपरागधयों को काननूी खागमयों का लाभ 

 
6 सूचना प्रौद्योगिकी अगधगनयम, 2000 की प्रासंगिक धाराएँ। 

उठाने का अवसर गमलता ह।ै साथ ही, जांच एजेंगसयों के पास पयाटप्त 

तकनीकी संसाधन और गवशेषज्ञता का अभाव भी समस्या को जगटल 

बनाता ह।ै अतः कानून और तकनीक के बीच संतलुन स्थागपत करना 

आवश्यक ह।ै7 

iii. आकथिक लालच एविं बेरोिगारी 

साइबर अपराध के पीछे आगथटक लाभ की प्रवगृि एक प्रमखु 

कारण ह।ै बेरोजिारी और त्वररत धन अगजटत करन े की मानगसकता 

यवुाओ ं को िलत गदशा में प्ररेरत कर सकती ह।ै इटंरनटे के माध्यम से 

कम जोगखम में अगधक धन कमान े की संभावना अपरागधयों को 

आकगषटत करती ह।ै कई बार संिगठत गिरोह यवुाओ ं को तकनीकी 

कौशल का दरुुपयोि कर ऑनलाइन धोखाधडी, हगैकंि या िेटा चोरी 

जैसे अपराधों में शागमल करते हैं। आगथटक असमानता और सामागजक 

दबाव भी इस प्रवगृि को बढ़ावा दतेे हैं। इस समस्या के समाधान के गलए 

रोजिार सजृन, कौशल गवकास और नैगतक गशक्षा की आवश्यकता ह,ै 

तागक यवुा विट अपनी तकनीकी क्षमता का सकारात्मक उपयोि कर 

सके।8 

vi. सुरक्षा उपायों की कमी 

अनेक उपयोिकताट मजबूत पासविट, दो-स्तरीय प्रमाणीकरण 

और एंटीवायरस सरुक्षा जैसे बुगनयादी उपायों को अपनान ेमें लापरवाही 

करते हैं। सावटजगनक वाई-फाई नटेवकट  का असरुगक्षत उपयोि, संगदग्ध ऐप 

िाउनलोि करना तथा समय-समय पर सॉफ्टवेयर अपिेट न करना 

साइबर हमलों की संभावना बढ़ाता ह।ै संस्थाित स्तर पर भी कई बार 

िेटा सरुक्षा नीगतयों और साइबर सरुक्षा ढाचंे में कगमयाँ पाई जाती हैं। 

कमजोर सरुक्षा तंत्र अपरागधयों के गलए आसान लक्ष्य गसि होता ह।ै यगद 

व्यगि और संस्थाए ँबुगनयादी साइबर सरुक्षा मानकों का पालन करें, तो 

 
7 भारत सरकार द्वारा समय-समय पर जारी साइबर सुरक्षा गदशा-गनदेश। 
8 भारतीय न्याय संगहता, 2023 की प्रासंगिक धाराएँ। 
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कई अपराधों को रोका जा सकता ह।ै इसगलए तकनीकी सरुक्षा उपायों 

को सदुृढ़ करना अत्यंत आवश्यक ह।ै9 

v. गोपनीयता के प्रकत लापरवाही 

गिगजटल यिु में लोि सोशल मीगिया और अन्य ऑनलाइन प्लेटफॉमट 

पर अपनी व्यगिित जानकारी खलुकर साझा करते हैं। जन्मगतगथ, पता, 

फोन नंबर, बैंक संबंधी गववरण या यात्रा संबंधी जानकारी सावटजगनक 

करना अपरागधयों को पहचान की चोरी और धोखाधडी का अवसर 

प्रदान करता ह।ै कई बार उपयोिकताट िोपनीयता सेगटंग्स का सही उपयोि 

नहीं करत,े गजससे उनकी गनजी जानकारी असरुगक्षत हो जाती ह।ै इस 

प्रकार की लापरवाही साइबर अपराधों को बढ़ावा दतेी ह।ै व्यगिित िेटा 

की सरुक्षा के प्रगत जािरूकता और सावधानी बरतना अत्यंत आवश्यक 

ह।ै गिगजटल िोपनीयता के संरक्षण हतेु काननूी प्रावधानों के साथ-साथ 

व्यगिित गजम्मेदारी भी महत्वपणूट ह।ै10 

4. कवकधक कनयिंत्रण एविं प्रावधान 

i. सूचना प्रौद्योकगकी अकधकनयम, 2000 

सचूना प्रौद्योगिकी अगधगनयम, 2000 भारत में साइबर 

अपराधों से गनपटन ेके गलए बनाया िया प्रमखु काननू ह।ै इस अगधगनयम 

के माध्यम से इलेक्रॉगनक अगभलेखों और गिगजटल हस्ताक्षरों को 

वैधागनक मान्यता प्रदान की िई तथा कंप्यटूर संसाधनों के दरुुपयोि को 

दिंनीय बनाया िया। अगधगनयम की धारा 43 और 66 में हगैकंि, िाटा 

चोरी और अनगधकृत प्रवेश जैसे अपराधों के गलए दिं का प्रावधान ह।ै 

इसके अगतररि, अश्लील सामग्री के प्रकाशन, पहचान की चोरी और 

साइबर आतंकवाद से संबंगधत प्रावधान भी इसमें सगम्मगलत हैं। यह 

अगधगनयम ई–कॉमसट और ई–िवनेंस को कानूनी आधार प्रदान करता ह।ै 

समय-समय पर इसमें संशोधन कर इसे अगधक प्रभावी बनान ेका प्रयास 

 
9 सूचना प्रौद्योगिकी अगधगनयम, 2000 की प्रासंगिक धाराएँ। 
10 भारत सरकार द्वारा समय-समय पर जारी साइबर सुरक्षा गदशा-गनदेश। 

गकया िया ह,ै तागक बदलती तकनीक के अनुरूप साइबर अपराधों पर 

गनयंत्रण स्थागपत गकया जा सके।11 

ii. भारतीय न्याय सिंकहता, 2023 

भारतीय न्याय संगहता, 2023 पारंपररक आपरागधक कानून ह,ै गकंत ु

इसके कई प्रावधान साइबर अपराधों पर भी लाि ू होत े हैं। धोखाधडी, 

जालसाजी, मानहागन, आपरागधक धमकी और गविासघात जैसे अपराध 

यगद गिगजटल माध्यम से गकए जात ेहैं, तो संबंगधत धाराएँ लाि ूकी जाती 

हैं। उदाहरणस्वरूप, ऑनलाइन गविीय धोखाधडी के मामलों में 

धोखाधडी से संबंगधत धाराएँ प्रयोज्य होती हैं। इसी प्रकार, सोशल 

मीगिया के माध्यम से मानहागन या धमकी दने ेपर भी दिंात्मक कारटवाई 

की जा सकती ह।ै यद्यगप यह संगहता मलूतः पारंपररक अपराधों को ध्यान 

में रखकर बनाई िई थी, गफर भी इसकी व्यापक पररभाषाएँ साइबर 

अपराधों को भी आच्छागदत करती हैं। सचूना प्रौद्योगिकी अगधगनयम के 

साथ गमलकर यह साइबर अपराध गनयंत्रण की गवगधक संरचना को सदुृढ़ 

बनाती ह।ै12 

iii. आईटी (सिं ोधन) अकधकनयम, 2008 

सचूना प्रौद्योगिकी (संशोधन) अगधगनयम, 2008 के माध्यम से मलू 

अगधगनयम में महत्वपणूट पररवतटन गकए िए। इस संशोधन न ेिेटा सरुक्षा, 

िोपनीयता संरक्षण और साइबर आतंकवाद जैसे िभंीर अपराधों को स्पष्ट 

रूप से पररभागषत गकया। धारा 66एफ के अंतिटत साइबर आतंकवाद को 

दिंनीय अपराध घोगषत गकया िया। इसके अगतररि, मध्यस्थों 

(Intermediaries) की गजम्मदेारी गनधाटररत की िई, गजससे सोशल 

मीगिया और अन्य गिगजटल प्लटेफॉमट को आपगिजनक सामग्री के 

गनयंत्रण हते ु उिरदायी बनाया िया। इस संशोधन का उद्देश्य तेजी से 

बदलत ेगिगजटल पररवेश के अनरुूप कानूनी ढाचंे को सशि करना था। 

 
11 सूचना प्रौद्योगिकी अगधगनयम, 2000 एवं उसका संशोधन अगधगनयम, 2008। 
12 “सोशल मीगिया में साइबर अपराध के रुझान।” साइबरससक्योररटी ररसर्च जर्चल, 

खंि 4, अंक 2, 2021, पषृ्ठ 50–68। 
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यह अगधगनयम साइबर अपराधों की प्रकृगत और जगटलता को ध्यान में 

रखत ेहुए व्यापक दिंात्मक प्रावधान प्रदान करता ह।ै13 

iv. राष्ट्ट्रीय साइबर अपराध ररपोकटिंग पोटिल 

साइबर अपराधों की गशकायतों के त्वररत गनवारण हतेु भारत सरकार न े

राष्ट्रीय साइबर अपराध ररपोगटिंि पोटटल की स्थापना की ह।ै इस 

ऑनलाइन मचं के माध्यम से नािररक घर बैठे साइबर अपराधों की 

गशकायत दजट कर सकते हैं। गवशषे रूप से मगहलाओ ं और बच्चों के 

गवरुि ऑनलाइन अपराधों की ररपोगटिंि के गलए यह पोटटल उपयोिी 

गसि हुआ ह।ै गशकायत दजट होन े के पश्चात संबंगधत राज्य की कानून 

प्रवतटन एजेंसी को जाचं के गलए प्रगेषत गकया जाता ह।ै यह पहल साइबर 

अपराध गनयंत्रण में पारदगशटता और त्वररत कारटवाई सगुनगश्चत करने का 

प्रयास ह।ै गिगजटल प्लटेफॉमट के माध्यम से गशकायत प्रगक्या को सरल 

बनाकर सरकार न ेनािररक सहभागिता को प्रोत्सागहत गकया ह।ै14 

v. CERT-In की भूकमका 

CERT-In (Computer Emergency Response Team–India) 

भारत की राष्ट्रीय साइबर सरुक्षा एजेंसी ह।ै इसका मखु्य कायट साइबर 

सरुक्षा घटनाओ ंकी गनिरानी, गवशे्लषण और समाधान प्रदान करना ह।ै 

यह संस्था गवगभन्न संिठनों को सरुक्षा गदशा-गनदशे जारी करती ह ैतथा 

साइबर हमलों के प्रगत सतकट  रहन ेकी सलाह दतेी ह।ै बडे पैमान ेपर होन े

वाल े िेटा उल्लंघन या रैनसमवेयर हमलों की गस्थगत में CERT-In 

तकनीकी सहायता और समन्वय प्रदान करता ह।ै यह एजेंसी साइबर 

सरुक्षा ढांचे को सदुृढ़ बनाने और राष्ट्रीय स्तर पर त्वररत प्रगतगक्या 

सगुनगश्चत करन ेमें महत्वपणूट भगूमका गनभाती ह।ै15 

5. प्रमुख न्याकयक कनणिय  

 
13 भारतीय न्याय संगहता, 2023 की प्रासंगिक धाराएँ तथा भारत सरकार की 

आगधकाररक अगधसूचनाएँ। 
14  “भारत में साइबर अपराध: समस्याएँ और चनुौगतयाँ।” जर्चल ऑफ़ लॉ एंड 

टेक्र्ोलॉजी, खंि 12, अंक 3, 2018, पृष्ठ 45–62। 
15 कुमार, राकेश. साइबर क्राइम एंड लॉ. नई गदल्ली: लॉ पगब्लकेशन, 2019. 

i. तकमलनाडु राज्य बनाम सुहास कत्ती 

यह भारत का पहला चगचटत साइबर अपराध मामला माना जाता ह,ै 

गजसमें अगभयिु न े एक मगहला के नाम से फजी ईमेल और संदशे 

प्रसाररत कर उसकी मानहागन की। न्यायालय न े सचूना प्रौद्योगिकी 

अगधगनयम, 2000 और भारतीय न्याय संगहता की प्रासंगिक धाराओ ंके 

अंतिटत दोषगसगि दी। यह मामला इस दृगष्ट से महत्वपणूट ह ै गक इसमें 

गिगजटल साक्ष्यों को स्वीकार कर त्वररत गनणटय गदया िया। इस गनणटय न े

स्पष्ट गकया गक ऑनलाइन मानहागन और उत्पीडन भी दिंनीय अपराध 

हैं।16 

ii. शे्रया कसिंघल बनाम यकूनयन आि इकडडया 

इस ऐगतहागसक मामले में सवोच्च न्यायालय न े सचूना प्रौद्योगिकी 

अगधगनयम, 2000 की धारा 66A को असंवैधागनक घोगषत कर गदया। 

न्यायालय न े माना गक यह प्रावधान अगभव्यगि की स्वततं्रता का 

उल्लंघन करता ह।ै यह गनणटय साइबर कानून और मौगलक अगधकारों के 

संतुलन की दृगष्ट से अत्यंत महत्वपणूट ह।ै इससे यह गसि हुआ गक साइबर 

स्पेस में भी संवैधागनक मलू्यों की रक्षा आवश्यक ह।ै17 

iii. अनवर पी.वी. बनाम पी.के. ब ीर 

इस मामल ेमें सवोच्च न्यायालय न ेइलेक्रॉगनक साक्ष्य की स्वीकायटता के 

संबंध में महत्वपणूट गदशा-गनदशे गदए। न्यायालय ने कहा गक इलेक्रॉगनक 

ररकॉिट को साक्ष्य के रूप में प्रस्तुत करन ेहते ुभारतीय साक्ष्य अगधगनयम 

की धारा 65B के अंतिटत प्रमाणपत्र आवश्यक ह।ै यह गनणटय साइबर 

अपराध मामलों में गिगजटल साक्ष्य की वैधागनकता सगुनगश्चत करन े में 

मील का पत्थर गसि हुआ।18 

iv. के.एस. पुत्तस्वामी बनाम भारत सिंघ 

 
16 AIR 2004 Mad 135 
17 AIR 2015 SC 1523 
18 AIR 2014 SC 2435 
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इस ऐगतहागसक गनणटय में सवोच्च न्यायालय न ेगनजता के अगधकार को 

संगवधान के अनुच्छेद 21 के अंतिटत मौगलक अगधकार घोगषत गकया। 

यद्यगप यह मामला सीधे साइबर अपराध से संबंगधत नहीं था, परंतु 

गिगजटल िेटा सरुक्षा और िोपनीयता संरक्षण के संदभट में इसका 

अत्यगधक महत्व ह।ै इस गनणटय न ेव्यगिित िेटा के दरुुपयोि के गवरुि 

कानूनी संरक्षण को सदुृढ़ गकया।19 

v. अवनी  बिाि बनाम राज्य (किल्ली राष्ट्ट्रीय 

रािधानी के्षत्र) 

यह मामला ऑनलाइन प्लेटफॉमट की उिरदागयत्व (Liability) से 

संबंगधत था। बाजी.कॉम वेबसाइट पर आपगिजनक सामग्री की गबक्ी के 

कारण प्रबंध गनदशेक पर अगभयोि लिाया िया। न्यायालय न ेमध्यस्थों 

(Intermediaries) की गजम्मेदारी और दागयत्व की सीमा स्पष्ट की। यह 

गनणटय ई–कॉमसट प्लेटफॉमट और सोशल मीगिया कंपगनयों की कानूनी 

जवाबदहेी के गनधाटरण में महत्वपणूट गसि हुआ।20 

6. साइबर अपराध से सिंबिंकधत चनुौकतयााँ 

i. अपराकधयों की पहचान में ककिनाई (गुमनामी) 

साइबर अपराधों की सबसे बडी चनुौती अपरागधयों की पहचान स्थागपत 

करना ह।ै गिगजटल माध्यमों में िमुनामी (Anonymity) की सगुवधा 

अपरागधयों को अपनी वास्तगवक पहचान गछपान े का अवसर प्रदान 

करती ह।ै वे फजी ईमले आईिी, आभासी गनजी नेटवकट  (VPN), प्रॉक्सी 

सवटर और नकली सोशल मीगिया प्रोफाइल का उपयोि कर अपराध को 

अंजाम दते ेहैं। कई मामलों में आईपी एडे्रस भी भ्रामक या पररवगतटत होता 

ह,ै गजससे जाचं एजेंगसयों को वास्तगवक स्रोत तक पहुचँने में कगठनाई 

होती ह।ै इसके अगतररि, साइबर अपराधों में गिगजटल साक्ष्य 

(Electronic Evidence) को सरुगक्षत रखना और न्यायालय में 

 
19 AIR 2017 SC 4161 
20 AIR 2008 Del 164 

प्रमागणत करना भी जगटल प्रगक्या ह।ै साक्ष्यों के साथ छेडछाड या िेटा 

को शीघ्र नष्ट कर दनेे की संभावना जाचं को और कगठन बना दतेी ह।ै 

पररणामस्वरूप अपराधी अक्सर कानून की पकड से बच गनकलत े हैं। 

अतः उन्नत तकनीकी साधनों और प्रगशगक्षत गवशेषज्ञों की आवश्यकता 

अत्यंत महत्वपणूट हो जाती ह।ै21 

ii. अिंतरराष्ट्ट्रीय स्तर पर अपराध का सिंचालन 

साइबर अपराधों की प्रकृगत सीमा-रगहत (Borderless) होती ह।ै 

अपराधी एक दशे में बैठकर दसूरे दशे के नािररकों या संस्थाओ ं को 

गनशाना बना सकत े हैं। इस अंतरराष्ट्रीय स्वरूप के कारण जांच और 

अगभयोजन की प्रगक्या अत्यंत जगटल हो जाती ह।ै गवगभन्न दशेों के 

कानून, न्यागयक प्रगक्याए ँऔर प्रत्यपटण संबंधी गनयम अलि-अलि होत े

हैं, गजससे अपरागधयों को पकडना कगठन हो जाता ह।ै कई बार अपराधी 

ऐसे दशेों में सगक्य होते हैं जहा ँसाइबर काननू कमजोर हैं या सहयोि की 

प्रगक्या धीमी ह।ै अंतरराष्ट्रीय सहयोि और सचूना आदान-प्रदान की 

कमी भी एक बडी बाधा ह।ै वैगिक स्तर पर साइबर अपराधों से गनपटन े

के गलए दशेों के बीच समन्वय, पारस्पररक कानूनी सहायता संगधयाँ और 

तकनीकी सहयोि आवश्यक हैं। गबना अंतरराष्ट्रीय सहयोि के साइबर 

अपराधों पर प्रभावी गनयंत्रण संभव नहीं ह।ै22 

iii. न्याकयक प्रकिया में तकनीकी कव ेषज्ञता की 

कमी 

साइबर अपराधों के प्रभावी गनपटान के गलए न्यागयक प्रणाली में 

तकनीकी समझ और गवशेषज्ञता का होना आवश्यक ह।ै गकंतु अनेक 

मामलों में न्यागयक अगधकाररयों, वकीलों और पगुलस कगमटयों को उन्नत 

साइबर तकनीकों की पयाटप्त जानकारी नहीं होती। गिगजटल साक्ष्यों की 

प्रकृगत जगटल होती ह,ै जैसे सवटर लॉि, एगन्क्प्टेि िेटा और गिगजटल 

 
21  “भारत में साइबर अपराध: समस्याएँ और चनुौगतयाँ।” जर्चल ऑफ़ लॉ एंड 

टेक्र्ोलॉजी, खंि 12, अंक 3, 2018, पृष्ठ 45–62। 
22  “भारत में साइबर अपराध का कानूनी ढांचा।” इसंडयर् जर्चल ऑफ़ साइबर लॉ, 

खंि 5, अंक 2, 2019, पषृ्ठ 23–41। 
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हस्ताक्षर, गजनकी व्याख्या गवशेष तकनीकी ज्ञान की मांि करती ह।ै यगद 

जांच और सनुवाई के दौरान तकनीकी पहलओु ंको सही ढंि से प्रस्ततु 

नहीं गकया जाता, तो अगभयोजन कमजोर पड सकता ह।ै इसके अगतररि, 

साइबर अपराधों की संख्या बढ़न ेके बावजदू गवशेष साइबर न्यायालयों 

और प्रगशगक्षत गवशेषज्ञों की कमी न्यागयक प्रगक्या को धीमा कर दतेी ह।ै 

इसगलए न्यायपागलका और काननू प्रवतटन एजेंगसयों के गलए गनयगमत 

प्रगशक्षण और तकनीकी उन्नयन आवश्यक ह।ै23 

iv. कानूनों के प्रभावी कियान्वयन में बाधाएाँ 

यद्यगप भारत में साइबर अपराधों से गनपटन े के गलए गवगधक 

प्रावधान मौजदू हैं, तथागप उनके प्रभावी गक्यान्वयन में अनेक 

बाधाएँ सामन े आती हैं। संसाधनों की कमी, तकनीकी 

अवसंरचना का अभाव और प्रगशगक्षत मानवबल की सीगमत 

उपलब्धता प्रमखु समस्याएँ हैं। ग्रामीण और दरूस्थ क्षेत्रों में 

साइबर अपराधों की गशकायत दजट करान े तथा जांच की 

प्रगक्या अपके्षाकृत कमजोर ह।ै इसके अगतररि, काननूों के 

प्रगत जन-जािरूकता का अभाव भी अपराध गनयंत्रण में बाधक 

ह।ै कई पीगडत सामागजक संकोच या जानकारी के अभाव में 

गशकायत दजट नहीं कराते। न्यागयक प्रगक्या की धीमी िगत भी 

अपरागधयों के मनोबल को कम करने में असफल रहती ह।ै 

अतः केवल काननू बनाना पयाटप्त नहीं ह;ै उनके प्रभावी और 

त्वररत गक्यान्वयन के गलए संस्थाित सदुृढ़ीकरण, तकनीकी 

संसाधन और जन-जािरूकता अत्यंत आवश्यक हैं।24 

7. कनष्ट्कषि 

21वीं सदी में सचूना एवं संचार प्रौद्योगिकी के तीव्र गवकास न ेभारत को 

गिगजटल रूप से सशि समाज के रूप में बदल गदया ह।ै इटंरनटे, 

 
23 “सोशल मीगिया में साइबर अपराध के रुझान।” साइबरससक्योररटी ररसर्च जर्चल, 

खंि 4, अंक 2, 2021, पषृ्ठ 50–68। 
24  “गिगजटल िोपनीयता और साइबर सुरक्षा।” इटंररे्शर्ल जर्चल ऑफ़ लॉ एंड 

आईटी, खंि 8, अंक 1, 2020, पषृ्ठ 12–30। 

स्माटटफोन, सोशल मीगिया और ऑनलाइन लेन–दने की सगुवधा न े

लोिों के जीवन को अगधक सरल, तेज और पारदशी बनाया ह।ै 

गिगजटल गशक्षा, ई–िवनेंस और ई–कॉमसट के माध्यम से नािररकों को 

लाभ पहुचँान ेके साथ-साथ प्रशासन और व्यापार में दक्षता भी बढ़ी ह।ै 

गिगजटल इगंिया जैसे सरकारी कायटक्मों न े न केवल नािररकों को 

गिगजटल सेवाओ ं तक पहुचँ प्रदान की, बगल्क समाज के गिगजटल 

साक्षरता स्तर को भी सधुारन ेका प्रयास गकया। इस संदभट में तकनीकी 

प्रिगत न े समाज की संरचना और आगथटक िगतगवगधयों में अभतूपवूट 

पररवतटन गकए हैं। 

गकंत ु गिगजटल यिु में साइबर अपराध एक िंभीर सामागजक, आगथटक 

और काननूी चनुौती के रूप में उभरा ह।ै भारतीय समाज में साइबर 

अपराध के स्वरूप गवगवध हैं, जैसे हगैकंि, िाटा चोरी, ऑनलाइन 

गविीय धोखाधडी, गफगशिं, रैनसमवेयर हमल,े साइबर बुगलिं और 

पहचान की चोरी। अपरागधयों न े तकनीकी नवाचारों का दरुुपयोि कर 

नािररकों, संस्थाओ ंऔर सरकारी तंत्र को गनशाना बनाया ह।ै इसके पीछे 

मखु्य कारण गिगजटल साक्षरता की कमी, तकनीकी जािरूकता का 

अभाव, आगथटक लालच, बेरोजिारी और सरुक्षा उपायों की अनदखेी हैं। 

इसके अगतररि, व्यगिित िेटा का असरुगक्षत साझा करना और 

िोपनीयता के प्रगत लापरवाही साइबर अपराधों को बढ़ावा दतेे हैं। यह 

स्पष्ट ह ै गक तकनीकी लाभ और जोगखम एक साथ मौजदू हैं, और 

गिगजटल क्ांगत केवल सगुवधाओ ं तक सीगमत नहीं रह सकती; इसके 

गलए सरुगक्षत और उिरदायी उपयोि आवश्यक ह।ै 

गवगधक गनयंत्रण और कानूनी ढाचंे ने साइबर अपराधों की रोकथाम में 

महत्वपणूट भगूमका गनभाई ह।ै सचूना प्रौद्योगिकी अगधगनयम, 2000 और 

उसका संशोधन अगधगनयम, 2008 साइबर अपराधों के दिंात्मक 

प्रावधान प्रदान करते हैं। इसके साथ ही भारतीय न्याय संगहता की 

प्रासंगिक धाराएँ गिगजटल अपराधों पर लाि ूहोती हैं। CERT-In जैसी 

संस्थाए ँ साइबर सरुक्षा घटनाओ ं की गनिरानी और तकनीकी सहायता 
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प्रदान करती हैं। राष्ट्रीय साइबर अपराध ररपोगटिंि पोटटल न ेनािररकों को 

अपराध की त्वररत ररपोगटिंि का साधन उपलब्ध कराया ह।ै हालांगक 

कानून मौजदू ह,ै गकंतु बदलते तकनीकी पररवेश और अंतरराष्ट्रीय 

साइबर अपराधों के कारण उनका प्रभावी गक्यान्वयन चनुौगतयों के साथ 

आता ह।ै अपरागधयों की िमुनामी, अंतरराष्ट्रीय स्तर पर अपराध 

संचालन, न्यागयक प्रणाली में तकनीकी गवशेषज्ञता की कमी और काननूों 

के प्रभावी कायाटन्वयन में बाधाएँ प्रमखु समस्याएँ हैं। 

इसके अगतररि, न्यागयक गनणटयों न ेसाइबर अपराध गनयंत्रण और िेटा 

सरुक्षा की गदशा में महत्वपणूट मािटदशटन प्रदान गकया ह।ै जैसे श्रीय 

गसंिलाल बनाम भारत संघ मामले में अगभव्यगि की स्वततं्रता और धारा 

66A का संतलुन स्थागपत गकया िया, जबगक अनवर पी.वी. बनाम 

पी.के. बशीर मामल ेन ेइलेक्रॉगनक साक्ष्यों की वैधता स्पष्ट की। K.S. 

Puttaswamy मामले न े गनजता के अगधकार को मौगलक अगधकार 

घोगषत कर गिगजटल िेटा सरुक्षा को काननूी आधार गदया। ये उदाहरण 

स्पष्ट करत ेहैं गक साइबर अपराध गनयंत्रण केवल कानून बनाकर संभव 

नहीं ह,ै बगल्क न्यागयक व्याख्या, तकनीकी गवशेषज्ञता और नािररक 

जािरूकता की भी आवश्यकता ह।ै 

अतः गनष्ट्कषटतः यह कहा जा सकता ह ैगक भारतीय समाज में गिगजटल 

सशगिकरण और साइबर अपराध दोनों ही यथाथट हैं। गिगजटल क्ांगत न े

सामागजक और आगथटक गवकास को बढ़ावा गदया ह,ै गकंत ुइसके साथ 

ही साइबर अपराध एक िभंीर चनुौती के रूप में उपगस्थत हैं। इनके 

प्रभावी गनयंत्रण हते ुकठोर काननूी प्रावधान, तकनीकी सरुक्षा उपायों का 

पालन, गिगजटल साक्षरता का प्रसार, न्यागयक प्रणाली की दक्षता और 

अंतरराष्ट्रीय सहयोि आवश्यक हैं। केवल इन उपायों के माध्यम से ही 

नािररकों की सरुक्षा, िेटा िोपनीयता और समाज में गविास स्थागपत 

गकया जा सकता ह।ै गिगजटल यिु की प्रिगत तभी सफल होिी जब 

तकनीक का लाभ सरुगक्षत, गजम्मदेार और सतकट  उपयोि के माध्यम से 

प्राप्त गकया जाए। 
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